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@ NEGIS TECHNGLOGIES

Préesentation
Aegis Technologies

Structure d'entreprise:

« Détenu par AdamantWare, une sociéte de solutions technigues, et appartient a ALCRAL A.G., une sociéte de gestion d'actifs et
d'investissement.
 ALCRAL A.G. a acquis les brevets et la plateforme de Swivel Secure Limited, avec une présence dans plus de 50 pays.

ALCRAL AG ADAMANTWARE

Corner-stone Technology
—— ASSET MANAGEMENT ——
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Solution Aegis
Technologies : Shield One

Mission et valeurs :
* Fournir les meilleures solutions d'authentification, en donnant la priorité a la qualité des produits et a
I'innovation.
« Nos valeurs : excellence, qualité de produit immuable, innovation continue et sécurité robuste.
« Evolutif, flexible et s'intégre parfaitement & vos systémes existants.

Compeétence:
hesed  Solution spécialisée dans les solutions d'authentification robustes pour la protection des actifs numériques.
* Plus d'une décennie d'expérience dans l'industrie dans la conception et le support de solutions

d'authentification.
Sécurite éelevee :
* Protégez et sécurisez les processus commerciaux des clients, l'acces aux applications et les données
confidentielles sur les systemes de l'entreprise. Garantissez la securité tout au long du cycle de vie de

I'entreprise.
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« Technologie d'authentification Unique (SSO) : Office 365, SalesForce, SAP, Azure, federation

Nos solutions

ADFS et autres
 Distinction par groupe : Parties prenantes, Salariés, Fournisseurs et/ou Clients
« Adaptable a tous les secteurs verticaux
 Intégration avec des centaines d'applications
« Authentification unique (SSO) pour les postes de travail a distance Windows
« Accessibilité pour les terminaux Linux dans le Cloud

* Provisionnement des informations d'identification pour accéder aux applications

déepourvues d'intégration SSO
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Modéle d'affaires

Shield One Modele de livraison
= |[ntégrations ] )
m Service d'assistance u On Premlse u Hybr’de u CIOUd
= Entretien

m Solutions sur mesure

Licence
m Par utilisateur
= Par an
Clientéle Shield One Shield One
= Secteur Public On Premise Cloud

m Secteur Privé
m Services Financiers

Canal de vente

m|_es Opérateurs
= |ntégrateurs
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Interface Aegis

Connexion a
Shield OneVvr

| Nom d'utilisateur

Versicec W2.04A601




Connectivité

WEB LAN VPN VDI
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Nos Protocoles et Integrations

* Protocoles et Intégrations Standard
o SAML
o ADFS
o RADIUS
o Nos propres API
o OpeniD
o Oauth2

 Intégrations non Standard

o Applications Thick Client
salesforce o Ressources sans SSO
o QOauth2 personnalisable
o Developpement

o Authentification Adaptative




Authentification Unique
(Single Sign-0n)
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Authentification Unique - SSO

Portail d'acces aux applications unifié :

Hello vbordin 1 Logout

o Gestion Centralisée : Contrble des droits

Shield One™ Start Page

d'acces et autorisations des utilisateurs,

Please select an application

o Autonomiser les Administrateurs

(gestion efficace), | citRix
NetScaler

oIntégration transparente avec les
applications dans plusieurs
environnements. |

oInterface Ergonomique (conception S | Fla Joffice3ss M JPulseSecure

intuitive, navigation facile et variété

d'applications a partir d'une seule

Interface).
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Apercu du Shield One" Single Sigh-On

Bonjour Se
administrateur  déconnecter

Page de démarrage T
Shield One"™ seul soupir
Reégles
Applications
Le Shield OneMTpermet de mieux gérer |'authentification grace a I'utilisation de réegles.

Méthodes d'authentification

Afficher les métadonnées

du fournisseur d'identité
Clés

Sessions actives des

utilisateurs
Historique de l'utilisateur
Visionneuse de journaux

Configuration générale

Images d'applications
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CAS D'UTILISATION SSO

o Nous illustrons l'intégration seamless
de notre portail SSO avec G-Suite a
I'aide de SAML, démontrant ici le
cadre de sécurité robuste,

transparent et sécurisé.

Le portail SSO offre un acces sécurisé en
tirant parti de SAML, en s'intégrant a

l'infrastructure existante comme Active

Directory et les mécanismes 2FA.
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Démo de l'authentification SSO SAP

£ Search resources, services, and docs (G+/)

a Virginia

I bear ] & Edit proper p se g ee
& Overview
Ove
E Auditlogs
D sign-i Basic inf;
&' Diagnose and solve problems
Manage
51—
& Assigned rol
A  Administra
& Groups User principal name v bordin ©tes! IEG— com () Group membe... 1
B Apphications Object 1D Ce32328e-37d5-4ee2-9604-586291e62331 ::
pplications
- U Created date time
Assigned rol
& o User type Member
Azure role assignments Identities tes ! A (1 C O Assigned licen
© Authentication methods
My Feed
Troubleshooting + Support
R New support request & Account status & B2B collaboration
@ Enabled
Edit Convert 10 external user

Processus qui permet aux utilisateurs Azure de se connecter a leurs postes de travail et d'accéder de maniere transparente a
SAP Login a l'aide de leurs informations d'identification Azure AD.
L'utilisateur est associé a I'ID 10035 dans SAP.
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Démo de I'authentification SSO SAP

AEGIS Shield One™ 2024

Y

Aegis Primary Appliance

Status
Log Viewer User Administration 9
Server
Policy Max No. Displayed Users: 500 (3 users in this repository ) Users per page: 50
Logging Repository: AzureUsers v State: All v
Messaging
Search: usemame v Contains v
IBETELENS
Mode View: Attributes v Members of group: ---ANY--- v
Repository
RADIUS Undelete Add User Stop User Sync Sync Count Remove All Palmprints
Migration
Appliance Username Base_SAP_Ach}mt altusername email familyname | fingerprint | givenname other_mail phone platformandpushid | prc
OATH S—
j"""ﬂnzhcz:"a julio.chinchilla, Svry S  MiCroSOft. Com
Config Sync oo =
Reparting julio test - juliommrosoft.com
Uses Administiation virginia w | 10035 v.bordin icrosoft.com 10035@sapuser.com | +34631325859

Save Configuration

Upload Email Images
Administration Guide

Logout

Exemple de synchronisation parfaite des utilisateurs avec le serveur Shield One directement a partir d'Azure AD. Le
champ Base_SAP_Account affiche I'|D SAP de l'utilisateur, qui est mappé a partir d'Azure AD. De plus, d'autres attributs
d'Azure AD sont synchronises avec succes grace au serveur Shield One, garantissant ainsi un profil utilisateur complet et
unifié.
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Démo de I'authentification SSO SAP

Ici, I'utilisateur accede au poste de travail a l'aide des informations d'identification Azure AD et sélectionne SAP Logon pour
lancer le processus de connexion et se connecte de maniere transparente a SAP Logon avec I'expérience SSO.
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MFA

Présentation de notre MFA et de notre ePinsafe® breveté :

Notre ePinsafe®, notre technologie éprouvee d'authentification multifacteur (MFA) sans jeton. Avec plus de deux décennies de mise en

ceuvre réussie.

Qu'est-ce qu'ePinsafe® ?

oePinsafe® est notre technologie brevetee qui
prend en charge divers facteurs
d'authentification, notamment Image PINpad,
PICpad et TURINg.

Flexibilité d'intégration :

ePinsafe® s'integre de maniere transparente a
divers appareils et applications, notamment :

o Connexion Windows (acces a distance
avec F5, Citrix Netscaler et Cisco VPN).

o Acces Web (OWA, Apache et Microsoft
I1S).

Comment fonctionne Tokenless ePinsafe® ?

Les utilisateurs se voient attribuer un numéro d’identification personnel (PIN), qu’ils ne
saisissent jamais directement. 1370 dans cet exemple :

o Lors de l'authentification, les utilisateurs recoivent une chaine de sécurité a 10 chiffres (par
exemple, 572169494380) via un affichage graphiqgue ou un e-mail/SMS de vérification.

o En utilisant le code PIN comme indicateur de position, un code unigue a usage unique (par
exemple, 5240) est extrait pour une authentification sécurisée.
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MFA
Solution de Base

PinPAD

MFA+
ePinsafe® + [?

SMS
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MEETE R CAS D'UTILISATION MFA

Solution de base MFA

Notre clavier virtuel saisit
automatiquement votre code PIN dans le
champ d'authentification secondaire du
client VPN lorsque vous cliquez sur

S Pulse Secure Nom d'utilisateur et mot de . chaque chiffre.
Secure Virtual PIN

File  Help passe d'authentification de @ a e
\ premiéere étape

$ putse secure

Connect to: Pulse VPN Demo

Please select 3 Realm

it
e —

S Pulse Secure
© 2010-2021 by Puise Secure, LLC
Al rights reserved
Connect to: Puise VPN Demo &
Save seftings . . . . en . | ]
Apres des informations d'identification @ Prowse metotowng cresennais umpite me comecton
Connect Cancel . g . ‘
[- J[ ‘V'Lglldes, entrez 2FA avec l'authentification | |
11pmod04 ’
brevetéee Aegis Prease enter your secondanlitn ivoemanon
|
Connect J f Cancel )

La méthode d'authentification brevetée PinPAD sans jeton permet aux utilisateurs de saisir en toute sécurité leur code PIN via un

clavier numérique virtuel pour acceder au VPN. Ajoute une couche de sécurité supplémentaire, prenant en charge divers protocoles et

services d'authentification.
Exemple de flux avec le client VPN Pulse Secure.
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Shield One Mobile : OTC (code a usage unique)

Facteurs d'authentification Chaque fois que I'application vous demande

de vous authentifier, utilisez simplement I'OTC.
099 codes disponibles

Aegis propose une large gamme de facteurs A ,
o Peut etre utilisé hors ligne.

d'authentification :

o Application mobile - Shield One Mobile
o SMS

oImage

o Biométrie

o Token (Jeton) Physique

Technologie PINsafe® brevetée :

PINsafe® est la technologie brevetée qui prend en charge les facteurs
d'authentification tels que Image PINpad, PICpad et TURIng, tous dans la gamme de
facteurs d'authentification disponibles avec Shield One.
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Methodes
d'authentification

@ ) £ J A _ e
HAD Options d'authentification étendues
TURNg image g o Un portefeuille de plus de 15 meéthodes
o B4 d'authentification différentes, y compris des

PicPAD

atemea Solutions Brevetées pour une securité
Supérieure.
Authentication
Methods
Mobde ca ot Authentification Multifacteur Avancée (MFA) et
— Authentification & Deux Facteurs (2FA)
— - o Solutions flexibles MFA et 2FA.
tokenless o Workflows d’authentification adaptative adaptés

aux évaluations des risques en temps reel.




Authentification
Basée sur les Risques
(RBA)
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Authentification Basée sur les Risques

Sur la base des parametres définis dans le systeme de stratégie, RBA demande le niveau d'authentification approprié
pour acceder aux applications basées sur les utilisateurs, a leurs appareils et a I'application elle-méme.

= Affectation a un groupe spécifique par candidature
sEmplacement d'acces : adresse IP et vitesse géographique
= Appareil utilisé pour l'acces

) “Informations sur la derniere authentification : Heure / Date / Jour

= Compatibilité avec X509

m Geéolocalisation - GeolP

mRegles composites pour géneérer une chaine d'évaluations des risques basees
sur les technologies susmentionnées
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Authentification Basée sur les Risques en Standard

Sur la base des parametres définis dans le systeme de stratégie, RBA demande le niveau d'authentification
approprie pour acceder aux applications basées sur les utilisateurs, a leurs appareils et a I'application elle-méme.

SYSTEME GRC

NECESSITE 120 POINTS

LAN 50
Known IP 50
Device 50
IP Range 50

Require Authentication

U&P 10
Mobile App 60
Biometrics 20

L 'utilisateur travaille au bureau et souhaite acceder au CRM pour créer une opportunite.
lIs utilisent leur ordinateur portable d'entreprise et accedent a l'application située dans leurs locaux.
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Exemple d'authentification
Basée sur les Risques :

Autre cas, |'utilisateur se trouve en Asie du Sud-Est et souhaite accéder au systeme ERP depuis I'appareil mobile de son entreprise. Cette activité
étant inhabituelle, le systeme d'authentification basée sur les risques peut nécessiter une vérification supplémentaire avant d'accorder I'acces.

SYSTEME ERP

NECESSITE 120 POINTS

LAN 0
Known IP 0 Flexibilité et contréle maximum
Device 50 . "

Le systeme de politique vous
IP Range -100 permet de créer de nouvelles
Require Authentication régles et de les combiner avec
U&P dix celles existantes, dans des
Mobile App co scénarios de plus en plus

. . complexes.
Biometrics

20
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User Portal Overview

@ NEGIS Noneann Hello admin Logout

User Portal _

The User Portal allows users to administer themselves

oMise a jour du mot de passe du domaine

o Gestion des Token (Jeton) Physiques (pour l'utilisation du jeton OATH, si nécessaire)

oRéinitialisation du code PIN pour l'initialisation MFA adaptative
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AUTHENTICATION
TECHNOLOGIES

Features Evaluation

DuUo

ForgeRock

Starlink
2FA

OnelLogin

MS Azure Aegis
(enterprise) Shield One

Mobile Application

SAML Integration

Oauth2 Integration

MFA

Single Sign-On Portal

User self service portal

Integration API

Risk Management

Keychain Risk
Authentication

Microsoft Authentication
with offline support

Web based SAP Logon
authentication

SAP MFA

Patented MFA

Al for local application
authentication

AAXAXXOOOO0000000
AAAAAKXOOOOOO0O0O00
AAXAAAAKXOOOOOO0O000
AAXAAAKXOOOOOO0O000
AAAAAKXOOOOOO0O0O00

Nos solutions
POURQUOI SHIELD ONE ?

Aegis Shield One surpasse tous ses concurrents en offrant les
fonctionnalités de sécurité les plus completes et avancées du
marche :

ocEnsemble de fonctionnalités inégalé :
- Au-dela des offres standards, Aegis Shield One inclut des
fonctionnalités que d'autres solutions ne peuvent offrir.

oTechnologie avancée:

- Intégre de maniere unique I'lA pour l'authentification des
applications locales

- Authentification des risques par trousseau, ameliorant la
sécurité grace a une détection et une atténuation intelligentes
des menaces.

oConvivial:

- Portail libre-service utilisateur et capacités d'authentification
unigue, nous rationalisons l'acces et I'administration, améliorant
a la fois I'expérience utilisateur et I'efficacité.

olntégration transparente:
- Prise en charge étendue de I'API d'intégration (garantit une
intégration fluide dans vos systemes existants).




MERCI!

www.aegisauth.com
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