CERTIGNA ID RGS*

Votre carte d'identité electronique

Véritables cartes d’identité électroniques, nos certificats
numériques Certigna ID sont délivrées aupres d’une
personne physique dans son statut professionnel. Cette
personne doit pouvoir représenter son organisation (la
société, la collectivité ou l'association) pour laquelle elle
travaille.

Votre certificat vous permet de sécuriser vos échanges,
signer électroniquement des documents numériques,
certifier vos emails et vous authentifier de maniere
sécurisée.

QUELS
AVANTAGES

= Prouvez votre identité
Toutes vos informations professionnelles représentent
votre passeport numérique professionnel.

= Signez instantanément

Signez tous types de documents numériques, au format
CAdES, XAdES, PAdES, grace a une application de
signature électronique (ex : Adobe Acrobat).

= Sécurisez vos échanges par email

Apportez une valeur légale a vos échanges par email en
garantissant votre qualité d’expéditeur et lintégrité du
contenu de vos correspondances électroniques.

= Qualification RGS*
Disposez d’un certificat, répondant aux standards/normes
francgaises et européennes, qualifié ETSI et RGS*.

= Délivrance rapide
Une délivrance possible en 48h ouvrés aprés la réception
de votre dossier complet et validé.

= Format du certificat
Certificat disponible au format logiciel ou sur support
cryptographique USB.

QUELS
USAGES

= Signez tous types de documents
électroniques :

Le certificat RGS* permet de prouver votre

identité et de signer électroniquement des

documents (devis, contrats, SYLAE...).

= Authentifiez-vous de fagon sécurisée :
Sur un site web ou une application en
remplagant l'identifiant/mot de passe non
fiable.

= Certifiez vos emails :

Le certificat RGS* vous permet de garantir
I'intégrité du contenu et de vous identifier de
fagon certaine en tant qu’expéditeur. Nos
certificats vous permettent de signer
électroniquement vos correspondances par
email et ainsi leur donner une valeur légale.

QUELS
BENEFICES

@ Une sécurité renforcée.

Plus de gestion de mots de
passe.

eee| Une utilisation simple et rapide.

%' Dématérialisation.

" Niveau de signature elDAS avancé.



Caractéristiques techniques

Durée du certificat

Régénération gratuite
Pendant les 3 premiers mois

Révocation gratuite

Temps de délivrance

Dématérialisation du dossier

Délivrance en face a face

Assistance

Vérification compléte de I'organisation

Information sur I'expiration
90 jours avant le délai d’expiration

Norme(s)

Compatibilité Systéemes d’Exploitation
Versions supportées

Réle(s)

Qualifie eIDAS

Niveau de signature eIDAS

De1a3ans

Q3

48h ouvrés

QA0 O0

ETSIEN 319 411-1,
RGS*

En logiciel : Toutes versions
Si support cryptographique :
Windows 10 et 11 / MacOS11 et 12

Authentification,
Signature

©

Avancé

Certigna est une entreprise de cybersécurité et de confiance numeérique, filiale du groupe
Tessi. Reconnue « Tiers de Confiance » par 'ANSSI, Certigna délivre des solutions
d’authentification, de cryptographie de chiffrement SSL, de signature électronique, de

Cloud de confiance et d’horodatage.
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CERTIGNA ID RGS**/elDAS

Votre carte d'identité electronique

Véritables cartes d’identité électroniques, nos certificats QU EL\
numériques Certigna ID sont délivrés auprés d'une =
personne physique dans son statut professionnel. Cette USAGES

personne doit pouvoir représenter son organisation (la
société, la collectivité ou l'association) pour laquelle elle

travaille. = Signez tous types de documents

électroniques :
Le certificat RGS**/eIDAS permet de
prouver votre identit¢é et de signer
électroniquement des documents (devis,
contrats, réponses a des appels d’offre...).

Votre certificat vous permet de sécuriser vos échanges,
réaliser de la signature électronique de documents
numeériques, certifier vos emails et de vous authentifier de
maniére sécurisée. sécuriser vos échanges, certifier vos

emails et signer des documents en ligne. L,
= Connectez-vous de fagon sécurisée :

Sur un site web ou une application en
remplacant I'identifiant/mot de passe non
fiable.

C = Authentifiez-vous ou signez sur des
QU E L- plateformes publiques :

« Ch [P
AVANTAGES oy
* Hélios
+ @CTES
» Infogreffe
» Plateformes de marchés publics

= Prouvez votre identité
Toutes vos informations professionnelles représentent
votre passeport numérique professionnel.

= Signez instantanément
Signeztous types de documents numériques au format QU EL:
CAdES, XAdES, PAdES, grace a un logiciel de signature

électronique (ex : Adobe Acrobat). BEN EFICES

= Sécurisez vos échanges par email
Apportez une valeur légale a vos échanges par email en @
garantissant votre qualité d’expéditeur et lintégrité du

contenu de vos correspondances électroniques.

Une sécurité renforcée.

= Qualifications RGS** et eIDAS @
Disposez d’'un certificat, répondant aux standards/normes

francaises et européennes, qualifié ETSI et RGS** et

elDAS.

Plus de gestion de mots de passe.

= Délivrance rapide «ee| Une utilisation simple et rapide.
Une délivrance possible en 48 heures ouvrés apres la

réception de votre dossier complet et validé.

= Format du certificat
Certificat disponible sur support cryptographique USB. %' Dématérialisation.

f Niveau de signature eIDAS qualifié.
b



Caractéristiques techniques

Durée du certificat

Régénération gratuite
Pendant les 3 premiers mois

Révocation gratuite

Temps de délivrance

Dématérialisation du dossier

Délivrance en face a face

Assistance

Vérification compléte de 'organisation

Information sur I'expiration
90 jours avant le délai d’expiration

Norme(s)

Compatibilité Systemes d’Exploitation
Versions supportées

Role(s)

Qualifié eIDAS

Niveau de signature eIDAS

De1a2ans

QO

48h ouvrés hors délais postaux

QA0

ETSIEN 319 411-2,
RGS**

Windows 10 et Windows 11
MacOS 11 et MacOS 12

Authentification,
Signature

o

Qualifié

Certigna est une entreprise de cybersécurité et de confiance numérique, filiale du groupe
Tessi. Reconnue « Tiers de Confiance » par 'ANSSI, Certigna délivre des solutions
d’authentification, de cryptographie de chiffrement SSL, de signature électronique, de

Cloud de confiance et d’horodatage.
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CERTIGNA SERVEUR CLIENT RGS*

Authentification de serveur a serveur ou de service

web a service web

Un serveur client RGS* Fonction ou Domaine est un
certificat SSL pour authentifier un serveur ou un
service web vers un autre serveur ou autre service web.

L’authentification par certificat devient incontournable
dés que vos ressources exigent une politique de
contréle d’accés renforcée.

QUELS
AVANTAGES

= Qualification RGS*

Avec le Serveur Client RGS* Fonction ou Domaine, vous
disposez d’'un certificat, répondant aux standards/normes
frangaises et européennes, qualifié ETSI et RGS*.

= Délivrance rapide

Le certificat serveur client RGS* vous est délivré en 48h
ouvrés apres la réception de votre dossier complet et
validé.

= Format du certificat
Certificat disponible au format logiciel.

QUELS
USAGES

= Authentification Client :

[l permet @ un serveur ou service web de
s’authentifier auprés d’un autre serveur ou
d’un autre service web :

« @CTES,

* Heélios,

» Chorus Pro,

+ ANTAI

* Registre des copropriétés.

QUELS
BENEFICES

@ Une sécurité renforcée.

@ Authentification mutuelle.

Une utilisation simple et
rapide.

% Dématérialisation.



Caractéristiques techniques

Durée du certificat 1an

Révocation gratuite 6
Refabrication gratuite O

Temps de délivrance 48h ouvrés
Dématérialisation du dossier Q
Vérification compléte de 'organisation 6
Information sur I'expiration O
90 jours avant le délai d’expiration
Norme(s) ETSI EN 319 411-1,
RGS*
Role(s) Protéger/ Authentifier via nom(s) de domaine

Protéger/ Authentifier via fonction serveur

Certigna est une entreprise de cybersécurité et de confiance numérique, filiale du groupe
Tessi. Reconnue « Tiers de Confiance » par 'ANSSI, Certigna délivre des solutions

d’authentification, de cryptographie de chiffrement SSL, de signature électronique, de
Cloud de confiance et d’horodatage.
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CERTIGNA CHIFFREMENT RGS*

Garantissez la confidentialité totale de vos échanges

informatisés

Le Certigna Chiffrement RGS* est un certificat de
personne physique qui permet de garantir Ila
confidentialité totale des informations échangées par
email. Afin de chiffrer des emails, nous utilisons la
technologie de cryptographie asymétrique dite a clé
publique et clé privée.

Lorsque vous souhaitez communiquer de fagon chiffrée
avec un correspondant, il faudra vous assurer que votre
destinataire dispose aussi d’'un certificat numérique de
chiffrement tel que Certigna ID Chiffrement.

QUELS
AVANTAGES

= Sécurisez vos échanges
Les émetteurs et destinataires doivent s’acquitter
réciproquement d’un certificat de chiffrement.

= Inspirez confiance
Permet de garantir la confidentialité totale des
informations échangées par email/fichier.

= Qualification RGS*

Avec le certificat de chiffrement RGS*, vous disposez
d'un certificat, répondant aux standards/normes
francaises et européennes, qualifié ETSI et RGS*.

= Délivrance rapide
Le chiffrement RGS* vous est délivré en 48h ouvrés
apreés la réception de votre dossier complet et validé.

= Format du certificat
Certificat disponible au format logiciel.

QUELS
USAGES

= Laclé publique:

Elle est utlisée pour chiffrer les
messages qui vous sont adressés. Vous
pouvez donc la communiquer a tous vos
correspondants.

= Laclé privée:

Elle est utilisée pour déchiffrer les
messages qui vous sont envoyés et qui
ont été chiffrés au préalable par votre
expéditeur grace a votre clé publique.

QUELS
BENEFICES

@ Une sécurité renforcée.

Limiter les attaques de
ransomware par email.

Une utilisation simple et
rapide.

% Dématérialisation.



Caracteristiques techniques

Durée du certificat

Révocation gratuite

Séquestre

Temps de délivrance

Dématérialisation du dossier

Vérification compléte de I'organisation

Information sur I'expiration
90 jours avant le délai d’expiration

Norme(s)

Assistance

Réle(s)

De 1a3ans

&
&

48h ouvrés

@
@

o

ETSI EN 3194111,
RGS*

&

Chiffrement

Certigna est une entreprise de cybersécurité et de confiance numeérique, filiale du groupe
Tessi. Reconnue « Tiers de Confiance » par 'ANSSI, Certigna délivre des solutions
d’authentification, de cryptographie de chiffrement SSL, de signature électronique, de

Cloud de confiance et d’horodatage.
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CERTIGNA CACHET SIGNATURE

RGS*

La piece d’identité numeérique de votre entité morale

Véritable piece d’identité numérique officielle de votre
entité morale. Notre certificat représente la version
numeérique de votre cachet d’entreprise. Le cachet signature
vous permet de sceller des données, de certifier des
documents numériques, ou encore de signer les emails
sortant de votre serveur de messagerie.

Notre certificat Certigna Cachet Signature RGS*s’installe
sur votre serveur ou s’intégre a vos logiciels métiers et vous
permet de signer numériquement vos documents
numériques quelle que soit la volumétrie. Vous garantissez
ainsi l'intégrité et l'origine des documents numériques de
votre entreprise.

QUELS
AVANTAGES

= Prouvez I'identité de votre organisation

Nos certificats Certigna Cachet Signature contiennent
'ensemble desinformations de votre organisation et
représentent la carte didentité numérique de votre
entreprise, établissement public.

= Signez instantanément

Avec Certigna Cachet Signature RGS*, scellez tous types
de documents numériques importants  pour  votre
organisation.

= Sécurisez vos échanges par email

Certigna Cachet Signature RGS* vous permet d’apporter de
la confiance aux échanges électroniques sortants de votre
serveur de messagerie. Vous garantissez ainsi a vos
destinataires la provenance et I'intégrité du contenu de vos
correspondances électroniques.

* Qualification RGS*

Avec Certigna Cachet Signature RGS*, vous disposez d’un
certificat, répondant aux standards/normes francaises et
européennes, qualifié ETSI et RGS*.

= Délivrance rapide
Une délivrance possible en 48h ouvrés apreés la réception de
votre dossier complet et validé.

= Format du certificat
Certificat disponible au format logiciel.

QUELS
USAGES

= Signez vos factures électroniques.
= Signez vos bulletins de paie.

= Signez tous vos documents métier
importants.

QUELS
BENEFICES

@ Une sécurité renforcée.

@ Garantir I'intégrité de tous les
documents numeériques.

Une utilisation simple et
rapide.

%' Dématérialisation.



Caractéristiques techniques
Durée du certificat De 1a3ans

Prestation d’hébergement

Q3

Scellement de fichiers

Temps de délivrance 48h ouvrés

Certification des emails

Stockage sur support cryptographique

Dématérialisation du dossier

Délivrance en face a face

Refabrication gratuite

Révocation gratuite

Information sur I'expiration
90 jours avant le délai d’expiration

A0 O0D

ETSI EN 3194111,

Norme(s) RGS*

Assistance

A

Vérification compléte de I'organisation

Certigna est une entreprise de cybersécurité et de confiance numeérique, filiale du groupe
Tessi. Reconnue « Tiers de Confiance » par 'ANSSI, Certigna délivre des solutions
d’authentification, de cryptographie de chiffrement SSL, de signature électronique, de
Cloud de confiance et d’horodatage.
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CERTIGNA CACHET SIGNATURE

RGS**

La piece d’identité numeérique de votre entité morale

Véritable piéce d’identité numérique officielle de votre
entité morale. Notre certificat représente la version
numérique de votre cachet d’entreprise. Le cachet
signature vous permet de sceller des données, de certifier
des documents numeériques, ou encore de signer les
emails sortant de votre serveur de messagerie.

La signature d’'un fichier réalisée avec notre certificat
Certigna Cachet Signature RGS** permettra donc d’en
vérifier I'intégrité et l'identité de la personne morale qui a
signée. Ce certificat est dédié a un usage trés spécifique
comme la dématérialisation des factures.

Votre certificat doit absolument étre stocké sur un
support cryptographique de type HSM. Nous pouvons
également héberger votre certificat au sein de notre
infrastructure.

QUELS
AVANTAGES

= Prouvez I'identité de votre organisation

Nos certificats Certigna Cachet Signature contiennent
l'ensemble des informations de votre organisation et
représentent la carte d’identité numérique de votre
entreprise, établissement public.

= Signez instantanément

Avec Certigna Cachet Signature RGS**, scellez tous types
de documents numériques importants pour votre
organisation.

* Qualification RGS**

Avec Certigna Cachet Signature RGS*™, vous disposez
d’'un certificat, répondant aux standards/normes francgaises
et européennes, qualifié ETSI et RGS**.

= Délivrance rapide
Une délivrance possible en 48h ouvrés aprés la réception
de votre dossier complet et validé.

= Format du certificat

Certificat a installer sur un boitier cryptographique de type
HSM ou possibilité d’héberger votre certificat au sein de
l'infrastructure Certigna Cloud.

QUELS
USAGES

= Signez vos factures électroniques.
= Signez vos bulletins de paie.

= Signez tous vos documents métier
importants.

QUELS
BENEFICES

@ Une sécurité renforcée.

Garantir I’'intégrité de tous les
documents numériques.

eee| Une utilisation simple et rapide.

Z Dématérialisation.



Caractéristiques techniques
Durée du certificat De1a3ans
Prestation d’hébergement

Scellement de fichiers

A

Temps de délivrance 48h ouvrés

Certification des emails

3

Stockage sur support cryptographique Sur boitier HSM (non fourni)

Dématérialisation du dossier

Délivrance en face a face

Refabrication gratuite

Révocation gratuite

Information sur I'expiration
90 jours avant le délai d’expiration

Norme(s)

Assistance

Vérification compléte de 'organisation

Q000010

Certigna est une entreprise de cybersécurité et de confiance numeérique, filiale du groupe
Tessi. Reconnue « Tiers de Confiance » par 'ANSSI, Certigna délivre des solutions
d’authentification, de cryptographie de chiffrement SSL, de signature électronique, de
Cloud de confiance et d’horodatage.
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CERTIGNA HORODATAGE

Datez de facon irréfutable vos documents
numeériques grace a notre horodatage qualifié

L’horodatage qualifié consiste a apposer a un
document un sceau électronique attestant la date et
I’heure exacte a laquelle il a été émis ou signé.

Notre horodatage est indispensable pour attester qu’un
document respecte bien les délais légaux. Vous ne
pouvez pas simplement dater un fichier en
renseignant [I'heure affichée par le systéme
d’exploitation de votre ordinateur. Pour garantir de
fagon irréfutable la date de création d’'un document
numérique, vous devez impérativement intégrer un
filigrane d’horodatage fourni par un service de
certification tiers dont les outils respectent les normes en
vigueur. A lissue du processus d’horodatage,
votre document est scellé.

QUELS
AVANTAGES

= Sécurisez vos documents
Le document scellé par horodatage qualifié Certigna est
non contestable et juridiquement valable.

= Compatibilité logiciels

Notre service d’horodatage est compatible avec la
plupart des logiciels métiers et applications permettant
de manipuler des documents PDF tel qu'Adobe
Acrobat.

= Datez a la seconde prés

Les jetons Certigna adoptent le format de contremarque
de temps RFC3161 qui permet une datation a la
seconde.

QUELS
USAGES

= Datez la signature électronique d’'un
document.

= Certifiez I’heure d’émission d’'un
fichier.

= Garantissez la conformité de factures
numeériques.

= Attestez le respect d’'un délai Iégal.

= Assurez la tragabilité d’'un document
numeérique.

= Disposez d’'une preuve d’antériorité.

QUELS
BENEFICES

@ Une sécurité renforcée.

@ Horodatage qualifié.

eoo Une utilisation simple et rapide.

% Dématérialisation.



Caractéristiques techniques

Délai En temps réel

Document PDF,

Compatibilité logiciels Adobe Acrobat

Pack de jetons,

il Abonnement annuel illimité
Format contremarque RFC3161
Norme(s) ETSI EN 319 319-421,
elDAS et RGS
Réle(s) Horodater

Certigna est une entreprise de cybersécurité et de confiance numeérique, filiale du groupe
Tessi. Reconnue « Tiers de Confiance » par 'ANSSI, Certigna délivre des solutions
d’authentification, de cryptographie de chiffrement SSL, de signature électronique, de
Cloud de confiance et d’horodatage.
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