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PERMETTEZ AUX CHERCHEURS DE SIGNALER
LES VULNERABILITES QU'ILS DECOUVRENT

Les surfaces dattaque ne cessent de croitre et les  YesWeHack offre un cadre technique et
organisations doivent permettre aux chercheurs juridique, clair et sécurisé pour recevoir les
de bonne foi de les informer des vulnérabilités vulnérabilités potentielles de vos actifs en

potentielles qu'ils peuvent découvrir dans leurs actifs  ligne, vous permettant de prendre rapidement
numeériques. Il incombe aux équipes cyber de fournir  les mesures appropriées.
un dispositif sir et simple pour faciliter ce processus.

Une politique de divulgation de vulnérabilités, ou VDP, est préconisée par des organismes de
réglementation tels que le NIST, 'ENISA et la CISA, et prescrite par les normes ISO 29147 et ISO 30111.
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VDP VS. BUG BOUNTY

POLITIQUE DE DIVULGATION

DE VULNERABILITES (VDP)

Cest un dispositif sécurisé, public
et passif permettant a quiconque de
signaler légalement les vulnérabilités
découvertes de fagon fortuite au sein
des actifs d’'une organisation.

Pour permettre aux chercheurs de
bonne foi de signaler les vulnérabilités
potentielles sur tout actif numérique
exposé de l'organisation, avant que des
acteurs malveillants ne les découvrent.

En fournissant des instructions claires
pour signaler de maniere responsable
les vulnérabilités, et un canal sécurisé
pour transmettre tous les détails
pertinents.

Tout le monde - des professionnels
de la cybersécurité qui signalent des
vulnérabilités techniques, aux simples
utilisateurs qui remarquent que des
informations sensibles sont visibles sur
une page web publique.

Non. Il ne doit pas y avoir d’incitation ou
d'attente de récompenses financiéres
pour le signalement de vulnérabilités
via une VDP.
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PROGRAMME DE
BUG BOUNTY

C'est une invitation proactive adressée a
des hackers éthigues afin qu’ils testent
des actifs numériques spécifiques, avec
des récompenses financiéres pour des
vulnérabilités pré-définies.

Pour augmenter les capacités de test
de sécurité et couvrir plus dactifs,
plus rapidement et de maniére plus
exhaustive qu'avec d'autres méthodes
de tests.

En détaillant les régles du programme, les
actifs présents ou exclus du périmetre,
les vulnérabilités admissibles, une grille
de récompenses et toutes les exigences
utiles en matiére de tests autorisés.

Uniquement des chercheurs inscrits et
vérifiés. Les programmes privés sont
destinés a des chasseurs sélectionnés
et invités.

Oui. La grille de récompenses est établie
avant le lancement et est clairement
communiquée aux chasseurs dans les
détails du programme.



