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Présentation Technique:
Changez votre vision de
|a Vellle CVE
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LE CONSTAT

~49 000 CVE PUBLIEES EN 2025,

En 2026, déja ~29 000 CVE en 5 mois...

Publsrec [ ] Reserved

Le probleme n'est plus le suivi.

C’est de prioriser.
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Source : https;//db.gcve.eu/stats/
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CONSTAT

Sources

e CISA KEV
EUKEV

Flux MISP
CERT-FR
CIRCL
Shadowserver
HKCERT
NCSC-NL

s de 1% des CVE sont réellement critiques et nécessitent

. une 2N urgence sur vos éqguipements IT.
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LE CONSTAT

From Vulnerability to Exploitation

TTE measures the gap between CVE public disclosure and first confirmed in-the-wild exploitation. Zero = same-day
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ed-exploited CVEs (CISA KEV « VulnCheck KEV, with VulnCheck XDB timestamps for ecarly-year CVEs) ® zerodayclock.com

Source : https;//zerodayclock.com/

Le temps moyen de remédiation (MTTR) devient de plus en plus critique
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VEILLE CVE - A L'ANCIENNE (CVSS Only)

CVSS Scores Between 2025-01-01and 2025-12-31

CVSS score distribution for CVEs published between 2025-01-01 and 2025-12-31

Period  01/01/2025 0 3112/2025 O Group By Year cvs s > ’ 0
]

CVSS Score Range Vulnerabilities

0-] e— 1217

1-2 38

2-3 o 309 +

3-4 667

4-5 3913

5-6 9961

6-7 8337

7-8 10596 U

8-9 6176 0
9+ 7234 5 0 o
Total 48448 01 12 23 34 45 56 67 7-8 89 810

Weighted Average CVSS Score: 7.3

Source : https;//www.cvedetails.com/cvss-score-charts.php?fromform=1&vendor_id=&product_id=&startdate=2025-01-01&enddate=2025-12-31
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Vulnerability Count Trends
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Time Range Croup by Severity Field
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Source : https;//app.syrn.fr/overview

lusieurs dizaines de CVE critiques (CVSS >= 9)
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CVE 2.0 : CVSS x EPSS

e PSS

- Po0@0---000°@0---0-0--000----@§
Exploit Prediction Scoring System

obabilité d'exploitation a 30 jours

Limitations:

o te noire : Peu d'informations sur le modele de variation du score
o structurel : Télémétrie nord-ameéricaine, surface Internet ouverte.
° 2 jour lente du score décalée avec la réalité (1 fois / jour)

Source : https.;//www.first.org/epss/model
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TIMELINE EPSS

;’ SYRN

Score Timelhine

- Exemple DRUPAL
CVE-2026-9082 / 20-05-2026 / CVSS 9.8

Score EPSS (au bout d'une semaine)
Score EPSS el: 13.033 %
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; / May 21, 2026, 1524
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TIMELINE EPSS

g SYRN

Score Timeline

- Exemple PALO ALTO PAN OS

CVE-2026-0300 / 06-05-2026 / CVSS 9.:

Score EPSS \X: <15%
Score EPSS 2l: 4,536 %

SCORING SYRN

May 6, 2026, 21:08
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IOTRE OBJECTIF

U : Réduire le MTTR (enfin quand cela est réellement nécessaire)

Les piliers fondamentaux:

Tl au service de la CVE : aggréger & enrichir les CVE avec toutes
les informations disponibles (technigues ou non)
o ification Automatique | Temps-réel | 24/7
o e UNIQUE & UNIVERSEL permettant une surcouche de
personnalisation (Self-Risk based : exposition Internet, obligations

reglementaires, sensibilité)
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NOS REFLEXIONS :
&)

MISP
Threat Sharing

\%Q@*

INFOSEC
EXCHANGE

Réseaux sociaux / Fil de discussions

Sources

NVD W officielles sy v
"o " (A

J enisa ——
S Einsi

Métriques CVSS /EPSS/
SSVC

/ Exploits / PoC /
¢, framework offensifs
@ Ransomware / APT
CWE

Alertes CERT-FR / KEV
//‘ Activités sur les réseaux
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QUI EST-CE ?

Bastien CACACE
Fondateur de SYRN

+12 annés d’'expérience en CyberSécurité Offensive
Auteur de la newsletter “Erreur 403"
Alumni ESIEA MSSIS

Yannick HAMON
Co-Fondateur de SYRN

+20 années d'expérience en CyberSécurité, Ex-Associé d’'un cabinet pure-player.

Alumni ESIEA MSSIS
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EMAIL
ntact@syrn.fr

WEB

n.fr - app.syrn.fr

LINKEDIN
npany/syrn-security



