
De nombreux parcours de sécurité ont pour objectif premier d’exécuter des simulations d’hameçonnage et de mener des 
programmes de formation afin d’améliorer la sensibilisation des utilisateurs et de réduire les comportements à risque. Ces 
programmes restent une part fondamentale de la sécurité et jouent toujours un rôle essentiel dans la mise en place d’une solide 
culture de la sécurité.

Mais face à l’essor de l’ingénierie sociale pilotée par l’IA, à des attaques hautement personnalisées et à l’émergence constante de 
nouveaux vecteurs de menace, les campagnes ponctuelles ne suffisent plus. Pour vous aider à développer votre programme et à 
garder une longueur d’avance, nous faisons évoluer nos abonnements vers SAT Foundation et Advanced.

Cette évolution combine notre formation sur la sensibilisation à la sécurité (SAT) leader du secteur à des AI Defense Agents avancés 
pour proposer des simulations d’attaques et une formation :

•	 Personnalisée : la bonne formation à la bonne personne et au bon moment afin de changer réellement les comportements.

•	 Pertinente : une formation ciblée qui aborde les menaces concrètes auxquelles votre équipe est confrontée.

•	 Adaptative : l’automatisation évolue en fonction des interactions des utilisateurs et réduit les tâches administratives manuelles 
liées à la gestion des campagnes.

Ces formules offrent une meilleure visibilité sur les risques et permettent aux organisations de passer plus facilement de programmes 
de formation standardisés à une véritable réduction des risques, tout en faisant évoluer en permanence leur programme de 
sensibilisation à la sécurité.

SAT de KnowBe4 : simulation d’attaque et formation 
sur la sensibilisation à la sécurité pilotées par l’IA

SAT Foundation SAT Advanced

Foundation aide les équipes à conserver un solide niveau 
de sécurité grâce à des programmes de formation 
structurés s’appuyant sur les données, qui permettent 
aux utilisateurs d’adopter un comportement sécuritaire 
robuste.

	X Accédez à plus de 200 modules de formation 
qui couvrent les thèmes essentiels, tels que 
l’hameçonnage et l’ingénierie sociale.

	X Des recommandations de contenu intelligentes qui 
maintiennent l’intérêt et l’implication des utilisateurs 
afin qu’ils intègrent les bases de la sécurité et 
identifient les menaces fréquentes.

	X Des outils et des statistiques pour vous aider à passer 
d’un programme réactif à une approche axée sur le 
maintien d’un solide niveau de sécurité de base.

Advanced aide les équipes à réduire de manière drastique 
la gestion manuelle des campagnes pour passer à un 
programme autonome, actif en permanence, qui s’adapte 
au profil de risque de chaque utilisateur.

	X Accédez à plus de 1 000 modules de formation 
pour proposer un programme constamment à jour, 
captivant et pertinent.

	X Les AI Defense Agents vous libèrent des 
tâches lourdes de gestion, de planification et 
d’administration des formations. Ils proposent des 
simulations d’hameçonnage très réalistes et une 
formation adaptée au moment précis où l’utilisateur 
en a besoin.

	X Une plateforme qui détermine quels sont 
les utilisateurs à risque élevé et qui ajuste 
automatiquement leur expérience pour les aider à 
s’améliorer et renforcer votre culture de la sécurité.
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Groupe de 
fonctionnalités Nom de la fonctionnalité

SAT

Argent Or Platine Diamant Foundation Advanced

Formation et 
hameçonnage

Campagnes d’hameçonnage en nombre illimité ✔ ✔ ✔ ✔ ✔ ✔

Phish Alert Button ✔ ✔ ✔ ✔ ✔ ✔

Suivi des réponses aux e-mails d’hameçonnage ✔ ✔ ✔ ✔ ✔ ✔

Application Learner de KnowBe4 ✔ ✔ ✔ ✔ ✔ ✔

Gestionnaire de contenus ✔ ✔ ✔ ✔ ✔ ✔

Modules SCORM multilingues ✔ ✔ ✔ ✔ ✔ ✔

Téléchargez votre propre contenu de formation ✔ ✔ ✔ ✔ ✔ ✔

Automated Security Awareness Program (ASAP) ✔ ✔ ✔ ✔ ✔ ✔

Campagnes de formation automatisées ✔ ✔ ✔ ✔ ✔ ✔

Conseils de sécurité ✔ ✔ ✔ ✔ ✔ ✔

Évaluations ✔ ✔ ✔ ✔ ✔ ✔

Signes d’ingénierie sociale (SEI) ✔ ✔ ✔ ✔

Modèles d’hameçonnage sélectionnés par l’IA ✔ ✔ ✔

Formation facultative recommandée par l’IA ✔ ✔ ✔

Bibliothèque de formation Foundation ✔ ✔ ✔ ✔ ✔

Bibliothèque de formation Advanced ✔ ✔

Test sur clé USB ✔ ✔ ✔

Test de code QR physique ✔ ✔ ✔ ✔

Hameçonnage par rappel ✔ ✔

Administration 
et rapports

Analyse comparative du secteur ✔ ✔ ✔ ✔ ✔ ✔

Rapports ✔ ✔ ✔ ✔ ✔ ✔

Journal d’audit ✔ ✔ ✔ ✔

Groupes intelligents Illimité Illimité Limité Illimité

Approvisionnement d’utilisateurs ✔ ✔ ✔ ✔ ✔ ✔

Assistance multi-locataire* ✔* ✔* ✔* ✔* ✔* ✔*

Intégration SSO/SAML ✔ ✔ ✔ ✔ ✔ ✔

Rôles de sécurité ✔ ✔ ✔

Intégrations API de rapports ✔ ✔ ✔ ✔

Intégrations natives ✔ ✔ ✔ ✔ ✔ ✔

Intégrations tierces ✔ ✔

Connecteurs iPaaS ✔ ✔

API Graph ✔ ✔

API de suivi des événements utilisateur ✔ ✔ ✔

API Webhook ✔ ✔ ✔

Signaux de 
risque

Score de risque ✔ ✔ ✔ ✔ ✔ ✔

Analyse mensuelle Email Exposure Check (EEC Pro) ✔ ✔ ✔ ✔

PasswordIQ ✔ ✔

Second Chance ✔ ✔

AI Defense AI Defense Agents (AIDA) ✔

Développez vos capacités de sécurité
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* Des frais additionnels s’appliquent pour chaque locataire.  
Remarque sur l’assistance multi-locataire : les configurations de locataires actuelles pour les clients Argent, Or, Platine et Diamant restent soumises aux conditions actuelles. Les 
frais standard par locataire s’appliquent à tout nouveau locataire ajouté.
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Une plateforme qui accompagne votre croissance
Avec la sensibilisation à la sécurité pilotée par l’IA, nous renforçons encore davantage la solide culture de la sécurité que 
vous avez déjà mise en place avec KnowBe4. Grâce à notre cycle d’amélioration continue, vous instaurez un changement de 
comportement durable et faites chuter votre pourcentage de Phish-prone de la moyenne du marché (33,1 %) à 4,1 % en l’espace 
d’un an.

SAT de KnowBe4 répond au nouveau paysage des menaces, dans lequel la vitesse, l’ampleur et la sophistication des attaques 
ne cessent d’augmenter. Grâce à une formation SAT qui évolue avec votre organisation et privilégie une gestion des risques 
personnalisée, pertinente et adaptative, KnowBe4 vous aide à garder une longueur d’avance sur les menaces à venir.
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