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Evidian

Editeur Logiciels de solutions de Gouvernance des Identités et des Accés
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Références par marcheé, a l'échelle mondiale
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L'offre IAM d’'Evidian en resumeé Evidian

6 |dd/mm/yyyy | © Atos - For internal use



Suite ldentity and Access Management Evidian
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Evidian IDaaS

8 |dd/mm/yyyy | © Atos - For internal use

Evidian IDaaS

Inclus

Gestion des acces et fédération
MFA, Authentification forte.
Gestion simple des utilisateurs
intéegree

Charge en masse d'utilisateurs

Tableau de bord des applications
des utilisateurs finaux

Modules complémentaires

Personnaliser / Créer des
rapports et des tableaux de bord

Services (SSR, NSSR)

Evidian




Evidian IDaaS
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Gestion des acces et fédération
MFA, Authentification forte.
Gestion simple des utilisateurs
intégrée

Charge en masse d'utilisateurs

Tableau de bord des applications
des utilisateurs finaux

Modules complémentaires

Personnaliser / Créer des
rapports et des tableaux de bord

Services (SSR, NSSR)

Evidian

Evidian |IDaaS

Inclus

» Processus avance de gestion du
cycle de vie des utilisateurs

= Provisionnement d'applications
Cloud

» Charge en masse d'utilisateurs,
d'organisations, de roles et de
politiques

Add-ons
» Campagnes de certification
» Services (SSR, NSSR)




Les challenges du
« Cloud Access »



Qu'est ce que l'lAM? Y Evidian

Assurez-vous gque seules les bonnes personnes accedent aux bonnes applications d'entreprise

» Intégration et validation des » Application de l'acces avec » SSO securise
identites MEA » Fedeération didentité

> Entr’ants, eyolquns, sortants » Atuthe?tlﬂtcatfns adaptatives > Password Vault (coffre fort
de l'entreprise sl conteaelies de mots de passe) pour

» Travailleurs a domicile, » Travail au bureau ou a les informations
partenaires.. domicile d'identification
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Challenges de l'IAM

Nouveaux usages

Mot de passe, MFA, Travail a domicile, telétravall,
contextuelle, acces externe,

attaques par force brute... BYOD, smartphones...

itinérant, entreprises mondiales,

3 entreprises sur 4

laissent leurs employes utiliser
leur propre appareil pour
acceder aux applications
professionnelles

subissent au moins une
menace de compte compromis
par mois
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y Evidian

SaaS, cloud, federation
d'identite, APl REST, acces
partenaires, CIAM..

emanent d'applications sur site
a partir d'aujourd’hui, tandis que
les protocoles de fedération
modernes devraient
representer 60% d'ici 2022




Les identifiants restent menaceés ) Evidian

Les analystes et les etudes ont regulierement constate au cours des dernieres annees
gu'environ

707%

des violations de données sont liées a des identifiants volées ou faibles
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Evidian IDaaS




Comment..

Deployez-vous
. 'authentification
Adopter et deployer multi-facteur

rapidement de nouvelles
applications Cloud ?

Exploitez-vous
votre portail
d'acces existant ?
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Evidian

Assurez-vous la
securite d'acces

Offrez-vous plus de
conforts a vos
employés ?



Evidian IDaaS ) Evidian

Evidian ID as a Service

Permet aux entreprises de gerer et de proteger l'acces de leurs utilisateurs a leurs
applications et ressources cloud ou sur site :

* Synchronisation des identites

« Appliguer l'authentification multifacteur

« Protegez les nouvelles utilisations avec

l'authentification unique et accédez de n'importe ou
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Applications

préconfigurees '




Modeles d'applications cloud et Web

pour un deploiement rapide
pour les applications personnalisees
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SAML APPLICATIONS

G Suite
I Office 365

servicenow

Cisco

ex

workday

ADP Suite
Payroll and HCM solution...

Amazon Web Services

Amazon Web Services off...

Box

Cloud content manageme...

Google GSuite
G Suite (formerly Google ...

Microsoft Office 365

Collaborate with online ve...

Salesforce
A customer relationship ...

Service Now
Service Now was a softw...

Webex

Enterprise solution for vid...

Workday

A single system for financ...

Evidian

CONFIGURE
CONFIGURE
CONFIGURE
CONFIGURE
CONFIGURE
CONFIGURE
CONFIGURE
CONFIGURE

CONFIGURE




Gestion des applications Evidian

< SERVICE NOW

[ ]
() serviceNow federation configuration |mport Meta-Data
I_ " l- I t t ' I t @ Login to your ServiceNow instance with an Administrative account
| | 9 From the main Page navigate to GuidedSetup -> ITSM Guided Setup -> Connectivity
f--
configurez I
ITSM Guided Setup
Company
[
Connectivity
-
r——
PY ncdents

Vatched inciderts

My Roguests

Q Click on Get Started and Activate the plugin

Information on how to do tha ps://docs.servicenow.com/bundle/london-platform-administration;
on/task/t ActivateMultiple

@ After the Plugin is activated you can Configure (by clicking on Configure)

0/3 Tasks completed

Email Propertie:

LDAP Integration
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Méthodes fortes
d’authentification

21



Controle d'acces et SSO intelligent

Controle pour chague méthode d'authentification disponible :

« Contexte de ['utilisateur
c'est-a-dire : Méthode d'authentification différente selon
lemplacement (au travail ou a la maison)

« Définir la durée maximale avant une nouvelle
authentification,
c'est-a-dire : la ré-authentification est automatiquement
demandée apres une durée predefinie

« Définir le délai d'inactivité maximal pour ['utilisateur,
c'est-a-dire : lauthentification expire apres un delai
predéfini si aucune action de l'utilisateur
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(V) Evidian

<




Catalogue d'authentification prét a l'emploi

simple desactive par defaut pour
plus de securite

Tous (OTP, TOTP,
FIDO, Grid) peuvent étre utilises comme
methodes autonomes

|_es utilisateurs et
les methodes MFA (sauf certificat)

Authentification et
(Google, Windows Live, Linkedin, ..)

+ Toute méthode d'authentification tierce?

+ Authentification Windows intéegree (IWA) 2

1) SAML ou OAuth based
2) necessite prof. services
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Evidian

Push Authentication
Use your phone and Evidian Authenticator

Password Authentication
Use your login and password

Password and Mail OTP authentication
Use your login password and an OTP sent by mail

Password and TOTP Authentication

Password and FIDO Authentication
Use your FIDO (WebAuthn) key

Password and Grid authentication
Use your login password and your personal Grid

Certificate Authentication
Use your certificate card




Renforcez la sécurité avec Evidian Authenticator ) Evidian

{ C—

BoLl@®cce@ T U4
Authentication Request

Powered by Evidian Authenticator

avec l'application Evidian Authenticator

« Experience utilisateur
Accepter la notification de demande

. integree
Toujours demander un code PIN secret ou une
empreinte digitale

 Fonctionne sur et
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Utilisateurs




Gestion utilisateurs

« Activation de compte securisee
pour imposer Lutilisation de
ou

« Faites le
fichier CSV pour une
importation utilisateur rapide et
pratique

e Fonction de
multi-attributs

. des
utilisateurs

des utilisateurs
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USER MANAGEMENT

This page allows you to view and manage all users of your applications.

Add a new user with the + new button at the top of the list.

+ ADD NEW USER

O
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Evidian
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Auto-inscription utilisateur

CCREATE MY ACCOUNT
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y Evidian

Formulaire d'inscription
entierement personnalisable

Conformite a la politique de
mot de passe en ligne

Captcha pour empécher la
création automatisee
d'utilisateurs

Inscription aupres des
fournisseurs d'identifiants
soclaux activés

Activation de compte securisee
pour imposer l'utilisation de
MFA ou 2FA




Acces utilisateur
& SSO



Portail d'acces Web Evidian

Un d'acces pour toutes les applications avec
CORP an ACME company Identity Provider

CorP CORP IDENTITY AUTHENTICATION @

Standard Authenticatio

n
CORP an ACME company

You requested a service which needs authentication

You requested a service which needs
authentication

.
-

En tant que portail d'acces entierement
et/ou a vos pages web existantes
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Toutes les applications sur une seule page Evidian

Authentifiez-vous une fois et accedez aux applications

« Gestion des acceés:

m peuvent acceder a une

application

] =
box CONCUR

« Niveau d'authentification
O Evidian | () Gafoeets | pal’

* Niveau d'authentification
par les
utilisateurs doivent se
si leur session n'est
pas suffisamment securisee
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Analytics




Portail Analytics WY Evidian

De beaux tableaux de bord pour surveiller ['activite des utilisateurs

« Tableaux de bord predefinis :
activités d'administration,
activites d'authentification,
acces aux applications, ..

« Filtrage et exportation de
donnees simplifiés.

« Capacite d'exploration : jusgu'a
l'evenement individuel
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Tableaux de bord - Ana

event.attributes.category.keyword:

vidian

Al e

Category

Users

Action

Result

[EN] [Activity] Administration Activity actions by time

Modify

‘Apply configuration

[EN] [Palicy] Appiication acceazes by time

[EN] [Falicy] Application accesses success by time and appication

< Manager x

[EN] [Activity] Administration Activity event types by time

Administration activity

649 78 404

Total Success Failed

[EN] [Activity] Administration Activity actions and event types

IN] [Activity] Audit activity

Show d

An Audit activity

User authentication activity

Users Authentications

[EN] [Surveillance] Total users

16

Total users
[EN] [Ralicy] Anpscation accesses by apalicstion

[EN] (Surveillance] Authentication Success versus Failed

® Authe

[EN] [Surveillance] User authentications per month@

[EN] [Surveillance] Authentication methods tag

Push Auther
A Certificate authentication

ion

Authentication with authentication server

[EN] [Surveillance] Authentication Method

cation with .. @ HTTP b

[EN]




Qu'y a-t-il dans l'accord ?




Aucun compromis

Confort d'utilisation

Portail d'accés
Authentification unique
Authentification sans friction

Durée de vie rapide des
applications
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Y Evidian

«  Proteger les utilisateurs et les
applications

- MFA solide pret a 'emploi
«  Depuis n'importe quel appareil
«  De n'importe quel endroit




Pret a 'emploi Y Evidian

Méthodes MFA solides prétes a l'emploi [dentite complete en tant
inc. FIDO, poussee mobile, OTP que service
+ Integration rapide

- Evolutivité Approche
- Evergreen

Modeles d'applications pour vivre
rapidement

Prise en charge des applications mobiles
natives Serveur d'autorisation OAuth

Importation des utilisateurs extrait

de repertoire ou API SCIM Evidian

IDaaS

Portall d'accés et SSO SDK entierement
personnalisable et d'integration
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Confiance Evidian

Deux
» se conformera la
* % A « consommateurs exigeant plus de respect de leur
* *
*V *
** - ** Laissez l'utilisateur
. personnel

 acceder et corriger ses

Gestion intégrée des
« au moment de linscription

* par les clients post factum depuis leur portail
personnel

Fonction de rapport d'acces malveillant
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Q&R




Merci

Atos, the Atos logo, Atos | Syntel are registered trademarks of the Atos group.
August 2021. © 2021 Atos. Confidential information owned by Atos, to be used by
the recipient only. This document, or any part of it, may not be reproduced,
copied, circulated and/ or distributed nor quoted without prior written approval
from Atos.

© Atos - For internal use



