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Barracuda Email Protection
Email Gateway Defense

Dans l’environnement de cybermenaces complexe d’aujourd’hui, il vous faut une 

solution de sécurité des e-mails qui offre une protection complète contre les attaques 

sophistiquées tout en étant facile à déployer, à configurer et à gérer. Barracuda fournit 

cette protection dans le cloud contre les attaques avancées qui ciblent les e-mails, en 

plus de contribuer à assurer la continuité de la messagerie et d’analyser les e-mails 

sortants pour éviter toute perte de données. Le tout, sans avoir à installer du matériel 

ou des logiciels supplémentaires.

Protection complète contre les 
menaces de messagerie

Barracuda Email Protection protège 
contre le phishing, les malwares, les 
ransomwares et d’autres menaces 
sophistiquées transmises par e-mail. 
Parmi ses moteurs d’analyse multicouche 
basés sur le cloud, Barracuda 
Advanced Threat Protection combine 
des technologies comportementales, 
heuristiques et de sandboxing.

Cela permet de protéger votre 
infrastructure contre les attaques « 
zero-hour » ciblées et les variantes 
de ransomwares comme Locky et 
CryptoLocker. Le service analyse 
automatiquement et en temps réel les 
pièces jointes des e-mails ; celles qui 
sont suspectes sont activées dans un 
environnement sandbox pour observer 
leur comportement. Enfin, la protection 
des liens redirige les URL suspectes 
et typosquattées pour éviter que les 
destinataires des e-mails ne téléchargent 
des malwares par inadvertance. 

Prévention contre la fuite de 
données

La prévention contre la perte de 
données et le chiffrement des e-mails 
de Barracuda empêchent les fuites de 
données sensibles (numéros de carte 
bancaire, de sécurité sociale, données 
de santé, etc.).

Le filtrage sortant arrête les attaques 
provenant de l’intérieur du réseau, 
ce qui non seulement protège les 
destinataires, mais vous évite également 
d’être fiché comme expéditeur 
indésirable.

Les politiques de contenu peuvent 
automatiquement chiffrer, isoler ou 
même bloquer certains e-mails sortants 
en fonction de leur contenu, expéditeur 
ou destinataire.

Continuité des activités

La fonctionnalité continuité de service 
de Barracuda permet d’envoyer et 
de recevoir des emails lorsque la 
messagerie ne fonctionne pas ou 
que la connexion est interrompue. 
En cas d’indisponibilité des services 
de messagerie, les opérations se 
poursuivent donc via un basculement 
vers un service dans le cloud.
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Principales caractéristiques

Protection contre les spams et les malwares

•	 Protection du Cloud contre :
	- Les spam (courriels indésirables)
	- Les virus transmis par messagerie électronique 
(entrant et sortant)

	- Les malwares joints à la messagerie 
électronique

	- Les e-mails de phishing (d’hameçonnage)
	- Les e-mails non remis
	- Les e-mails non sécurisés
	- Les attaques de déni de service

•	 Protection des liens et des URL contre le typosquatting

Protection des pièces jointes

•	 Sandboxing avec émulation complète du système 
pour les pièces jointes suspectes

•	 Analyse des pièces jointes des e-mails en temps réel

Continuité du service de messagerie

•	 Service de basculement du service de 
messagerie dans le cloud pour continuer les 
opérations

•	 Offre une continuité de la messagerie 
électronique pouvant aller jusqu’à 96 heures

•	 Boîte de réception d’urgence qui permet aux 
utilisateurs d’envoyer, de recevoir, de lire et de 
répondre à leurs e-mails

Advanced Threat Protection

•	 Technologies comportementales, heuristiques 
et de sandboxing qui luttent contre les attaques 
zero-hour

•	 Informations sur les menaces intégrées à 
Barracuda Real Time System pour protéger 
l’ensemble des autres clients

Chiffrement des e-mails et prévention contre la 
perte de données

•	 Chiffrement de la messagerie sans agent
•	 Chiffrement AES 256 bits au repos et en transit
•	 Filtrage sortant pour éviter les attaques en sortie 

qui proviennent de l’intérieur du réseau
•	 Politiques de contenu pour chiffrer, isoler ou 

même bloquer automatiquement les e-mails

Gestion sur le Web

•	 Géré via Barracuda Cloud Control
•	 Portail de gestion sur le Web
•	 Authentification multi-facteurs et LDAP
•	 Gestion centralisée des politiques de sécurité
•	 Accéder aux rapports où que vous soyez

CAPACITÉS ADVANCED PREMIUM PREMIUM PLUS

Protection contre les spams et les malwares ✓ ✓ ✓

Protection des pièces jointes ✓ ✓ ✓

Protection des liens ✓ ✓ ✓

Continuité du service de messagerie ✓ ✓ ✓

Chiffrement des e-mails ✓ ✓ ✓

Prévention contre la fuite de données ✓ ✓ ✓

Protection contre le phishing et l’usurpation 
d’identité

✓ ✓ ✓

Protection contre le piratage de comptes ✓ ✓ ✓

Restauration automatique ✓ ✓ ✓

Protection contre l’usurpation du nom de 
domaine

✓ ✓

Sécurité web ✓ ✓

Chasse et réponse aux menaces ✓ ✓

Workflows automatisés ✓ ✓

Intégration SIEM/SOAR/XDR ✓ ✓

Archivage dans le cloud ✓

Cloud-to-Cloud Backup ✓

Data Inspector ✓

Simulation d’attaques ✓

Formation à la sécurité ✓

Accès Zero Trust ✓

Email Gateway Defense est inclus dans Barracuda Email Protection.  
Trouvez le forfait le plus adapté à vos besoins.


