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Enterprise Security

La nouvelle technologie offrant des gains

d'efficacité et financiers importants

Bénéficiez de l'agilité et de la simplicité Accélérer lidentification et la
de la plateforme IDECSI pour protéger détection des risques

les données stockées on-premise sur

vos serveurs de fichiers : Réduire les colts de protection des
Windows/Linux et les NAS NetApp, Dell serveurs : aucun frais d'infrastructure

EMC* (Isilon), Hitachi* (HNAS).
Réduire le temps d'analyse grace
a une plateforme connectée

avec les utilisateurs

FONCTIONNALITES CLES

ETAT DES LIEUX PRECIS SUR LES DONNEES ON-PREMISE

« Collecte permanente des accés, des permissions, des niveaux de sensibilité (classification), identification des
propriétaires de données

« Tracabilité et historisation des activités sur les données : lecture, écriture, modification, suppression, date

«» Restitution claire des informations sur les données en fonction du périmétre de I'administrateur
(ségrégation des droits/RBAC)

AUDIT ET INVESTIGATION
1. Vue globale
« Visualisation des acces et des permissions sur les données des serveurs de fichiers
« Lancement de requéte sur les trois niveaux d'analyse clé :
- Utilisateur : identifier a quoi peut accéder un utilisateur et les groupes auxquels il appartient
- Fichier / Répertoire : identifier qui peut accéder a un fichier ou un dossier

- Permission : identifier quels les sont les éléments exposés avec des droits spécifiques.

Exemple « Tout le monde, utilisateurs authentifiés, utilisateurs anonymes, groupes locaux des serveurs de fichiers »



Preuve de conformité sur la visibilité des répertoires par les personnes autorisées

Détection des nouveaux accédants, des comportements anormaux, des ransomwares/cryptolockers
(par signature) et des changements de permissions

2. Données sensibles

Mise sous protection des serveurs de fichiers sensibles

Configuration d’'un alerting temps réel

w

. Données dormantes

Identification des données non accédées en fonction de la volumétrie et de la date du dernier acces

PLANIFICATION DE CAMPAGNES DE REVUE DE DROITS
« Paramétrage de campagnes périodiques sur tout ou partie des ressources

« Affectation automatique des propriétaires fonctionnels : défini en fonction du nom du dossier, des permissions directes
ou en fonction du nombre d'acces

Suivi des validations, des résultats de la campagne via des rapports et planification de relances

Revue complete des partages, des droits ouverts dans un tableau de bord de sécurité pour les
utilisateurs, les métiers ou les admins : visualisation, demande de correction

Interface parfaitement adaptée aux utilisateurs : MyDataSecurity

RAPPORTS CONSOLIDES POWER BI

« Suivi des indicateurs clés de performance sur les ressources de I'environnement via des tableaux de
bord prédéfinis Power Bl ou directement dans l'outil Permission Explorer (prévu en 2023)

« Analyse via des rapports techniques (export) pour les experts et les managers IT

BENEFICES

Augmentez la tragabilité et la visibilité sur
les serveurs de fichiers : qui fait quoi ?
Qui peut faire quoi ? Qui a acces a quoi ?

LES + IDECSI

Plateforme SaaS

Augmentez et affinez votre capacité Centralisation des informations

et la fiabilité de détection des différentes plateformes

. - . . collaboratives (hybride)
Impliquez vos utilisateurs et identifiez

toute intrusion ou malveillance au Plateforme ergonomique

moment méme ou elles se produisent

. . Scénarios de risques
Maitrisez dans le temps le cycle de vie préconfigurés

de la donnée, les acces et les partages

MICROSOFT 365 ET ON PREMISE
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