MYDATASECURITY
. S IDECS]

Enterprise Security

Le tableau de bord indispensable a chaque
utilisateur pour mieux geérer la sécurité des données
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* Donner les moyens aux utilisateurs

Maitriser les acces, les droits d'améliorer la sécurité de leurs données
et les partages sur les outils

. * Engager le collaborateur grace a une
collaboratifs

interface adaptée et personnalisée

MYDATASECURITY

IDECSI crée le premier tableau de bord personnel qui améliore la sécurité des données.

A partir d'une seule interface, MyDataSecurity, les utilisateurs peuvent suivre et gouverner leurs données : vérifier
qui peut accéder a leurs données, s'assurer que les partages Teams ou OneDrive sont tous légitimes et corriger
les problemes.

Les équipes de sécurité opérationnelle disposent d'une interface de pilotage compléte ou les données sont
consolidées et disponibles en un seul endroit.
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Welcome to your security
profile, Charles

CHACUN PEUT SUIVRE
SA SECURITE

) QUl accede a mes données (3 Home & Outlook e OneDrive @& SharePoint & Teams
> Qui a des droits

> Les applications téléchargées @& One Drive

> Qui peut accéder a mes données

i o Who has permission to access
sensibles/ classifiées

Tom Branson |
> Quels partages sur mes données
(Internes/ externes)

v

Je vois

Mary Talbot

> Quelle est la configuration active

Je controle

-

> Quels devices se synchronisent @ 2 Warning(s)

A 4

Je corrige

> A quoi dois-je faire attention L] Apply correction

- Apply correction »



3 FONCTIONNALITES CLES POUR ENGAGER LES UTILISATEURS DANS LA
PROTECTION DES DONNEES

VISIBILITE COMPLETE

« Interface adaptée et personnalisée : charte graphique de I'entreprise, choix des éléments visibles, des régles de remédiation
et de la politique de notifications (sms ou email)

« Visibilité sur 'ensemble des acces, partages, permissions et configurations dans un espace unique :
qui accede, qui a des droits, qui peut accéder aux données sensibles ?

» Mise en évidence des points d'attention les plus importants : permissions étendues et a risque sur leurs données.

VALIDATION - REVUE DES DROITS SIMPLIFIEE

« Paramétrage de campagnes périodiques sur tout ou partie Afficher et retirer les permissions
des utilisateurs et ressources (Lien anonymes, données étiquetées ' '
MIP, propriétaires de sites sensibles) S

« Notifications des utilisateurs par email, sms pour une
vérification et validation par les utilisateurs

Afficher les permissions Retirer les permissions

CORRECTION AVEC LA REMEDIATION AUTOMATISEE

Sélectionner / Désélectionner tout

« Suivi des permissions a risque et mise en conformité ?
« Modification des permissions en un clic : accés obsolétes, : Zf
partages anonymes, utilisateur externe.
» Traitement automatique des opérations de remédiation par Notife fequipe sécui
la plateforme IDECSI Gommentaires
Ajouter un commentaire (facultatif)
»  Supprimer simultanément plusieurs partages ou retirer les acces a des ’
personnes spécifiques
»  Arréter le partage de fichiers OneDrive - interne et externe Fermer

» Supprimer les permissions ou les membres Teams obsoléetes
»  Supprimer les groupes, sites ou les invités externes SharePoint
» Modifier le propriétaire

” ya

BENEFICES

ADOPTION
Mieux gouverner les partages et nettoyer les fichiers RAPIDE PAR LES

non utilisés UTILISATEURS

Optimiser la capacité de détection et les processus - Personnalisation de I'interface

de recertification - Accompagnement dans le

Réduire les coiits de traitement et d’analyse des déploiement et I'adoption

événements - Kit de communication fourni
(modeles d’email, vidéo...)

Fournir une expérience de sécurité positive et intuitive
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témoignages clients sur

Tére PLATEFORME DE DETECTION CONNECTEE AVEC LES UTILISATEURS
A | D E C S | MICROSOFT 365 ET ON PREMISE
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