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Introduction
En proposant des produits collaboratifs tels que la messagerie ou les messages instantanés en tant que service, Microsoft assume l'entière 
responsabilité des composants stratégiques de la pile : sécurité physique, contrôles de niveau application, contrôles réseau, infrastructure hôte, 
etc. En revanche, la responsabilité du composant le plus stratégique, c'est-à-dire les données stockées dans son cloud, incombe à l'organisation.

La responsabilité porte sur les données stockées, leur classification, leur sécurité et leur protection, la gestion des exigences de conformité, ainsi 
que les autres obligations exigées par les propriétaires des données.

Cette responsabilité s'applique :

	✔ Aux clients exploitant les services Microsoft 365 pour répondre aux besoins de leur activité
	✔ Aux fournisseurs de services gérés (MPS) proposant des services à leurs clients
	✔ Aux fournisseurs de solutions informatiques ou les fournisseurs importants qui proposent des services gérés à d'autres fournisseurs 

de services gérés et à des clients

Conceptions erronées courantes concernant l'abonnement à des services SaaS :

1.	 Présomption - Les applications Microsoft 365 sont protégées des attaques par ransomware et des pertes de données.
Réalité - La protection des données contre les attaques par ransomware, les logiciels malveillants, les pirates ou les utilisateurs mal 
intentionnés est de la responsabilité de l'organisation. Les cyberattaques et les violations de données peuvent provoquer des pertes 
permanentes de données et des pertes financières dévastatrices, et porter un préjudice irréparable à la réputation de la marque si les 
données ne sont pas protégées à l'aide d'un système de sauvegarde tiers.

2.	Présomption - Les éléments Microsoft 365 sont sauvegardés par Microsoft, sont conservés pendant de longues périodes et peuvent 
être restaurés facilement.
Réalité - Microsoft ne propose pas de récupérations de données en fonction de points dans le temps. Les données se trouvant dans la 
corbeille sont supprimées tous les 90 jours. Les organisations risquent de passer des centaines d'heures à rechercher des documents 
irrécupérables si elles ne disposent pas d'une copie des données pouvant être restaurée depuis une sauvegarde tierce.

3.	Présomption - Microsoft 365 intègre un système de mise en suspens pour litige ; tout va bien.
Réalité - La mise en suspens pour litige est une protection mise en place par Microsoft afin de réduire le risque de perte des données. 
Elle peut remplacer une protection des données tierce pour tout ce qui concerne les exigences de conformité et les règlementations. 
Une action en justice peut avoir un effet désastreux, car les organisations ne savent jamais si elles doivent produire des e-mails ou 
d'autres documentations. La seule manière de se prémunir de tout problème est de se tenir prêt en permanence.

Il convient d'adopter une stratégie de protection complète afin de défendre les données contre les attaques par ransomware, les utilisateurs mal 
intentionnés ou d'autres types de corruptions qui peuvent porter préjudice de manière irréparable à l'activité.

Sauvegarde des données Microsoft 365 à l'aide d'Arcserve SaaS Backup : une solution simple, sécurisée et évolutive pour les 
environnements en expansion.

« Nous vous recommandons de sauvegarder régulièrement Votre Contenu et les Données 

que vous stockez en utilisant des Applications et Services Tiers. »

- Extrait du Contrat de Services Microsoft (Section 6b)

Arcserve SaaS Backup offre une solution complète de protection des données de toutes 
les principales charges de travail Microsoft 365 telles que Teams, Exchange Online, Groups, 
SharePoint, OneDrive et les dossiers publics

Protection complète des ressources 
numériques Microsoft 365
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Fonctionnalités clés
Déploiement facile, avec une configuration initiale qui s'effectue en moins de 5 minutes, pour la protection des données de toutes les 
principales charges de travail Microsoft 365 telles que Teams, Exchange Online, Groups, SharePoint, OneDrive et les dossiers publics.
Interface simple qui organise les données des utilisateurs et les autres données afin de faciliter la navigation, d'accélérer le travail et 
de disposer d'un contrôle complet sur les données Microsoft 365 protégées.
Vue de restauration universelle qui offre un aperçu complet de tous les ensembles de sauvegarde. Une recherche peut être effectuée 
dans tous les ensembles de données historiques afin de restaurer des données supprimées plusieurs années auparavant ou plus 
récemment.
Recherche ultrarapide qui permet aux utilisateurs de localiser les données rapidement, de les prévisualiser et de les restaurer de 
manière sécurisée. La fonctionnalité d'aperçu sécurisé simplifie grandement l'identification des données à restaurer et évite les 
restaurations multiples.
Options de restauration polyvalentes qui s'adaptent aux besoins des utilisateurs. Que vous ayez des téraoctets de données ou 
quelques objets, la solution Arcserve SaaS Backup répond présente.
Conception sécurisée proposant des sauvegardes immuables des données dans le cloud à l'aide d'un algorithme basé sur les 
blockchains. Les données sont chiffrées au repos et en transit. L'authentification SSO peut être configurée facilement, ce qui permet 
d'ajouter l'authentification multifacteur à un fournisseur d'identité configuré.
Évolutivité qui répond aux exigences des entreprises en croissance, avec rétention illimitée des données permettant de se conformer 
aux exigences régionales, du secteur d'activité ou de l'entreprise. La solution peut s'adapter de manière parfaitement fluide à des 
millions d'utilisateurs.
Disponibilité des données ; stockage de quatre copies des données sauvegardées dans au moins deux centres de données de la même 
région qui garantissent la souveraineté des données.
Le contrôle multi-entité et le contrôle d'accès basé sur les rôles offrent des flux modélisables. Qu'il s'agisse d'un fournisseur de 
services gérés, de la gestion de nombreux clients ou d'une grande entreprise nécessitant des contrôles plus précis, la solution propose 
des fonctions multi-entités et des contrôles d'accès basés sur les rôles.
Les opérations entièrement vérifiables telles que les restaurations, les téléchargements, les libellés de prise en charge de la 
conformité au RGPD, etc. sont toutes enregistrées dans un journal d'audit.

Arcserve SaaS Backup pour Microsoft 365 propose la couverture la plus large des charges de travail Microsoft 365 stratégiques tout en permettant 
un accès instantané aux données lorsqu'elles sont nécessaires.

Exchange Online Équipes et groupes OneDrive SharePoint
	✔ Outlook Mail
	✔ Contacts
	✔ Agenda
	✔ Tâches
	✔ Archives sur place
	✔ Dossiers publics
	✔ Sous-dossiers
	✔ Autorisations utilisateur

	✔ Conversations Teams
	✔ Agenda
	✔ Planificateur
	✔ Fichiers
	✔ Canaux et onglets réservés
	✔ Publications et réponses aux 

canaux Teams
	✔ Fichiers : Canaux publics et privés
	✔ SharePoint
	✔ Pages Wiki

	✔ Tous les documents
	✔ Modèles de formulaires
	✔ Contrôle de version amélioré
	✔ Sélection de groupes Azure AD
	✔ Sélection intelligente et intégrée 

de groupes Azure AD
	✔ Sélection automatique de OneDrive 

(en fonction de la sélection Exchange)
	✔ Bibliothèque de styles
	✔ Sélection intelligente de sites 

SharePoint et Teams

	✔ Toutes les collections de site
	✔ Listes
	✔ Bibliothèques de documents
	✔ Types de contenus de sites
	✔ Autorisations
	✔ Personnalisation
	✔ Colonnes de site
	✔ Pages
	✔ Sous-sites

Arcserve SaaS Backup offre aux clients toute une série d'options de récupération, y compris une fonctionnalité de recherche ultrarapide, qui permet 
de restaurer des téraoctets de données ou des objets granulaires.

Il est possible de restaurer une copie non modifiée des données depuis son emplacement d'origine, sans aucune difficulté.

Les options de restauration comprennent la restauration sur place, le téléchargement de fichiers PST, les archives sur place, la restauration d'un 
utilisateur à l'autre, le téléchargement massif de données, les liens utilisateur partageables, la restauration d'un site SharePoint à l'autre, etc.

Contactez Arcserve et découvrez comment Arcserve SaaS Backup peut vous aider à protéger et à récupérer les données stratégiques de votre 
entreprise qui sont stockées dans le cloud Microsoft.

Pour aller plus loin
Pour plus d'informations, consultez le site 
arcserve.com/fr, contactez-nous à l'adresse 
info@arcserve.com ou adressez-vous à 
notre bureau international ici.
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